ALCALDIA DE SANTA MARTA
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Oficina de Control Interne

Santa Marta, 19 de marzo de 2026

Doctor

CARLOS ALBERTO PINEDO CUELLO
Alcalde

Distrito de Santa Marta

OCI-2026-022

Cordial saludo,

En cumplimiento de los establecido en la Circular Externa 027 de 2023,
expedida por la Unidad Administrativa Especial Direccién Nacional de
Derecho de Autor, se presenta para su conocimiento el INFORME SOBRE
DERECHOS DE AUTOR Y LICENCIAS DE SOFTWARE, en el cual se analizd el
cumplimiento de las normativas vigentes en materia de derechos de autor,
especificamente en lo relacionado con el uso y la gestién de licencias de
software en la Alcaldia e Santa Marta.

Este incluye, ademds, conclusiones y recomendaciones por parte de la
Oficina de Control Interno, para que sea consideradas para el
mejoramiento de la gestién de la entidad.

Atentamente,
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INFORME SOBRE DERECHOS DE AUTOR Y LICENCIAS DE SOFTWARE
2026

.  INTRODUCCION

Con fundamento en la norma de Derechos de Autor el Gobierno Nacional a través de la
Directiva Presidencial 02 de 2002, impartid instrucciones a las entidades del estado sobre
la necesidad de implementar mecanismos de control para evitar el uso de software sin
licencia y promover una cultura de legalidad en el ambito tecnoldgico.

Por otra parte, el Departamento Administrativo de la Funcidn Publica a través de la
Circular 7 de 2005 reforzé este compromiso al solicitar a las entidades publicas del orden
nacional y territorial la verificacion, seguimiento y reporte sobre el cumplimiento de las
normas en materia de derechos de autor relacionadas con el software, incluyendo un
cuestionario para verificacion de aspectos fundamentales. Entre los aspectos
destacados de la Circular 7 de 2005, se incluye la obligacion de las entidades publicas de
reportar informacidn sobre el nimero de equipos utilizados, el estado de las licencias de
software instaladas, los mecanismos de control implementados para prevenir el uso de
software no autorizado y el destino final del software dado de baja. Estas disposiciones
buscan fortalecer la transparencia y la responsabilidad en la gestion de recursos
tecnoldgicos, contribuyendo al cumplimiento de las normativas de derechos de autory
al desarrollo de un entorno digital ético y sostenible.

En este contexto y en el marco de la Circular Externa 027 de 2023, expedida por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor, se presenta este
informe con el propdsito de analizar y promover el cumplimiento de las normativas
vigentes en materia de derechos de autor, especificamente en lo relacionado con el uso
y la gestidn de licencias de software. Este documento busca proporcionar una vision
integral sobre las recomendaciones, el seguimiento y los resultados obtenidos en la
implementacion de estas normativas, destacando la importancia de respetar los
derechos de autor como un pilar fundamental para la proteccién de la propiedad
intelectual. De igual forma, la Circular Externa 027 de 2023 establece lineamientos claros
para garantizar el uso adecuado de programas de software en las entidades publicas y
privadas.

Por ultimo, a través de este informe, se busca no solo cumplir con las disposiciones
legales, sino también fomentar una cultura de respeto y responsabilidad en el uso de
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herramientas tecnoldgicas, promoviendo la innovacidn y la proteccion de la propiedad
intelectual como pilares fundamentales para el desarrollo del pais.

Il. DESARROLLO DE LAS ACCIONES DE VERIFICACION SOBRE EL CUMPLIMIENTO
DE LA NORMATIVIDAD EN MATERIA DE DERECHOS DE AUTOR SOBRE
SOFTWARE

La Oficina de Control Interno en el marco se sus funciones con el objetivo de cumplir con
el alcance la Circular Externa 027 de 2023, en los términos de la circular 04 del 22 de
diciembre de 2006, realizo un proceso de verificacién a través de un ejercicio de auditoria
interna con base una muestra aleatoria sobre los equipos de cdmputo de la Alcaldia
Distrital de Santa Marta.

La verificacion del estado de licencias se realizé con el acompafiamiento de la Direccidn
de Tecnologias de Informacidn utilizando la herramienta “Network Inventory Advisor”
, Se escogidé una muestra de 27 equipos de computo, a los cuales se les aplico escaneo
identificando los software instalados y posterior chequeo a través de una lista de
verificacidn, con las siguiente preguntas:

e (El software requiere licencia? (Si/No)

e :Qué tipo de licencia es?

e :lalicencia esta vigente? (Si/No)

e Fecha de vencimiento de la licencia

e ;Se cuenta con documentaciéon de la instalacion? (facturas, contratos, etc.)?
(Si/No)

Se incluyo en el ejercicio de verificacidn los siguientes softwares de uso frecuente en la
entidad:

e Microsoft Windows (10/11/Home/Pro)

e Microsoft Office (2013, 2016, 2019, 365)
e Microsoft Defender

e Adobe Acrobat /[ Reader

e 7-Zip

e OCS Inventory NG Agent
e RustDesk

e QGIS

e HP Wolf Security
e Autodesk DWG TrueView
e Anydesk [ RustDesk (acceso remoto)
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Con base en el tamafio de la muestra, la siguiente es la lista de usuarios seleccionados
para el ejercicio de verificacién:

Nume‘ro de . Nombre del !Eqmpo/ Departamento / Ubicacién Slsterr'la
Inventario [ Serie Usuario Operativo
[Placa 0019 || CINTERNO021351E |[CONTROL INTERNO |Windows 11 Pro |
[Placa 0013 |[CINTERNOO1XXXXE ||CONTROL INTERNO |Windows 11 Pro |
|sin placa |SGENERALOGXXXXE  ||OFICINA SIG |Windows 11 Pro |
[Placa 0012 |SGENERALO1XXXXE  [loFICINASIG |Windows 11 Pro |
Sin placa SECINFRA04XXXXE SEZENCIA DE INFRAESTRUCTURA Windows 11 Pro
Sin placa SECINFRA03XXXXE iiZENCIA DE INFRAESTRUCTURA Windows 11 Pro
Sin placa SECINFRA05XXXXE _G‘}E)ITENCIA DE INFRAESTRUCTURA Windows 11 Pro
Placa 1943 ASUDIC011943E ASUNTOS DISCIPLINARIOS \S’\i/r'];?:ws Home
Placa 1145 ASUDIC031145E ASUNTOS DISCIPLINARIOS \é\i/r'];‘]jeows Home
[Placa 1966 ||AsuDiCi966114 ||[ASUNTOS DISCIPLINARIOS |Windows 11 Pro |
[Placa 1956 | ASuDIC195601E || ASUNTOS DISCIPLINARIOS | Windows 10 Pro |
SEGURIDAD Y SALUD EN EL .
Placa 0653 DIRDETIC040653E TRABAJO Windows 10 Pro
SEGURIDAD Y SALUD EN EL Windows 7
Placa 343 SGENERAL070343E TRABAJO Profesional
[sin placa |SGENERALOSXXXXE  |INSPECCION NORTE |Windows 11 Pro |
|sin placa (Portatil)  ||SECGOBIE27XXXXP ||SECRETARIA DE SEGURIDAD |Windows 11 Pro |
[sin placa || SECSEGUR17XXXXE ||SECRETARIA DE SEGURIDAD  ||Windows 10 Pro |
[Placa 4339 ||SECSEGUR124339E ||SECRETARIA DE SEGURIDAD | Windows 10 Pro |
SECRETARIA DE DESARROLLO .
Placa 4384 SESEGUR054384E ECONOMICO Windows 10 Pro
SECRETARIA DE DESARROLLO .
Placa 0035 SECDESEC100035E ECONOMICO Windows 11 Pro
. SECRETARIA DE DESARROLLO .
Sin placa SECDESECO2XXXXE CONOMICO Windows 11 Pro
_ SECRETARIA DE DESARROLLO  |Windows 7
Sin placa SECDESEC01XXXXE ECONOMICO Profesional
, SECRETARIA DE DESARROLLO ,
Sin placa SECDESECO4XXXXE  CONOMICO Windows 10 Pro
. SECRETARIA DE DESARROLLO .
Sin placa SECDESEC12XXXXE ECONOMICO Windows 10 Pro
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Inv::tn;fi:)o/ ‘;eerie Nombﬁsﬂi:'ili)qmpo / Departamento [ Ubicacidn OS;:?:;‘E;O
Sin placa SECDESEC07XXXXE EE;%%QT&%DE DESARROLLO Windows 11 Pro
Sin placa SECDESEC11XXXXE :E(C)‘?\IIE(-)FIC\TégDE DESARROLLO Windows 10 Pro
Sin placa SECDESECO8XXXXE EE%%?QT&%DE DESARROLLO Windows 11 Pro
Placa 0050 ATENCIUDO1XXXXE EEC(:)TQEJQT(I%DE DESARROLLO Window 11 Pro
Observaciones

o Alta cantidad de equipos sin placa/inventario, lo cual puede representar
debilidad en control de activos.

e Predominio de Windows 10 y 11, pero atin hay equipos con Windows 7 (riesgo de
seguridad).

lll.  SEGUIMIENTO Y RESULTADOS

A través de la herramienta Network Inventory Advisor, se generaron diagndstico de los
softwares instalados y dato del estado de las licencias de Windows y Office del equipo
de los computos.

Numero Numero
Usuario Sistema Estado ||de Licencia|| Microsoft | Estado Licencia ||de Licencia
Operativo ||Licencia SO || Verificada Office Office Verificada
(sO) (Office)
2DFFC-
Windows 10 MNG6JH- Office
ASUDISCIo31145E  ||[Home Single ||Licensed H498Q- Profesional ||[LICENSED 6MWKP
Language 3VR8B- Plus 2019
92FBP
VK7JG- Microsoft
. NPHTM- {365 Apps /

ASUDISCI95601E X:dowsm Licensed ||C97JM-  ||Office 2016 |NOTIFICATIONS BDF;QSSB !
9MPGT- Home & E
3V66T Business
Y93BN-

. BXH72- .

ASUDISCI1966114 \;Y,:dOWS11 Licensed  |[PDJTY- “/gcr;\)so’;t NOTIFICATIONS ||3RQ6B
KVVR6- 365 App
CGYW2
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Numero Nidmero
Usuario Sistema Estado ||de Licencial| Microsoft || Estado Licencia ||de Licencia
Operativo ||Licencia SO || Verificada Office Office Verificada
(so) (Office)
Y98Q9-
Windows 10 GNFBW- Office
ASUSDICI011943E  [[Home Single ||Licensed  |[HCF6B-  ||Profesional ||[LICENSED WFG99
Language 7DT6C- Plus 2016
2DKRC
RN478-
. J24H3- Microsoft
ATENCIUDODXXKXE |[M9OWS 1T | icansed  [64GX4-  |[365/Apps  |INOTIFICATIONS [PRQ8B/
Pro . 72XCB
3WM4Y- |[for Business
7MJGG
BNMY2-
. XJYHS- .
CINTERNOOTXXXXE [[VINdOWS 11 i onsed  [bxpes-  [[MI€TO5Oft  INoTIFICATIONS |[72XCB
Pro 365
4QBDH-
RGDW6
NF6HC-
. QH89W-  ||Office Hogar
CINTERNO021351E r:‘:dowsn Licensed  |[F8WYV- |y Empresas [LICENSED Y7V39
WWXV4-  ||2016
WFG6P
NF6HC-
. QH89W-  ||Office Hogar
DIRDETIC040653E |[o"9®" ™ lijcensed  F8WYV- |ly Empresas ||LICENSED Y4DTQ
Pro
WWXV4-  [[2013
WFG6P
VJW8S-
. WDNBQ- || .
SECDESECOXXXE [ViNdOWsS 1 |l i consed  |[seype-  [Mi€OsOftlINoTiFicaTIONS |[BRRGB/
Pro 365 72XCB
MgP4C-
HH7J6
KNBJR-
, FsQWQ- | .
SECDESECORXXXXE || VindOWs ™1 )i cnsed  |lqapyz- |Mi€0s0ft NomiFicaTIONS |72xCB
Pro 365
QDJ3P-
BTDW6
74T2M- XQNVK-
. DKDBC-  ||Office (no 8JYDB-
Windows 7 . . .
SECDESEC04XXXXE Professional Licensed 788W3- Professional ||especificado en [[WJ9WS3-
H689G- Plus 2016 estado) YJ8YR-
6P6GT WFG99
Windows 10 VK7JG- Office Hogar
SECDESECO7XXXXE Licensed  |[NPHTM- |ly Empresas ||LICENSED JTYQ9
Pro
C97JM- 2016
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Namero Namero
Usuario Sistema Estado ||de Licencia|| Microsoft || Estado Licencia||de Licencia
Operativo ||Licencia SO || Verificada Office Office Verificada
(so) (Office)
9MPGT-
3V66T
MC82J-
Windows 10 96NDV- Office Hogar
SECDESEC08XXXXE Licensed FH372- y Empresas ||LICENSED RCW9D
Pro
2KMRX- 2013
CDKTP
T2PNo9-
) JTM3R- .
SECDESECTXXXXE [ VINdOWS 1T i censed  |leDvxy-  [MI€OSOft lINoTiFIcATIONS |[KHGMO
Pro 365
9KQQ4-
BY6PT
QN9T6-
Windows 10 RYVBK- Office
SECDESEC12XXXXE Pr Licensed G6WR7- Profesional |[LICENSED WFG99
© RXTYJ-  |[Plus 2016
GVJ6C
F727Q-
Windows 10 78NXD- Office Hogar
SECDESEC100035E Licensed 3Q7TD- y Empresas  ||[LICENSED 8QHGQ
Pro
WJTDM-  ||2013
R6YP2
47NM3-
) YFGFP- .
SECGOBIE7X0XP [[VINdOWS T | icensed  |TaBKG-  [[MI€TO5Oft INoTIFICATIONS |[72XCB
Pro 365
HJ6KX-
QV7J6
N26VW- | |Office Hogar
. BHP74- y Empresas
SECINFRAO2XXXXE \Fﬁ'ndowm Licensed  |[VHYKJ-  |[2016/ h'g?:\;?CEADTII ONS V;'(\QCBZ()/
° DWXFY-  |[Microsoft 7
R6Y6G 365
H92Y2-
) NQVJK- .
SECINFRAO3XXXXE \;\I{'ndows " |Licensed  ||XGB96- M6'“°S°ft NOTIFICATIONS 3KRH%?/|‘3/
° GvB3w-  |°° 9
QDB6G
X2B6R-
) NRB69- .
SECINFRA0AXXXXE || ViNdOWs ™1 ) i cnsed  |[Pywas-  |Mi€0s0ft INomiFicATIONS [KHGMg
Pro 365
HYXXK-
FRHJ6
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Numero Numero
Usuario Sistema Estado ||de Licencia|| Microsoft | Estado Licencia ||de Licencia
Operativo ||Licencia SO || Verificada Office Office Verificada
(so) (Office)
HTQ3D-
. XNCYH- .
SECINFRA0SXXXXE [Vindows 11l i onsed  |lums- |Mirosoft Il oTiFicaTions |[PRQ6B/
Pro 365 KHGM9
T9K9T-
4M6PT
P43YC-
Windows 11 || _ NCQ4C- Office Hogar
SECSEGUR17XXXXE Licensed TWJW9- |y Empresas |[LICENSED FoCMK
Pro
TRYTK- 2016
7XMP2
W269N-
Windows 10 WFGWX-  [|Office Hogar
SECSEGUR054384E Pro Notification ||YVC9B- y Empresas ||LICENSED B98YK
4J6C9- 2016
T83GX
WFXDP-
Windows 10 CNPFW-  ||Office Hogar
SECSEGUR124339E Licensed RWDgX- y Empresas ||LICENSED YY6BK
Pro
BTWJC- 2016
3YH22
YVW.JN-
. FDC7P- .
SGENERALOXXXXE [ VINdOWS 11 | consed  |bkevy-  [[MI€0%Oft INoTIFICATIONS |[72XCB
Pro 365
DW2Hg-
JXQ2T
74T2M-
. DKDBC- Office Hogar
Windows 7 .
SGENERALO8XXXXE . Licensed 788W3- y Empresas [NOTIFICATIONS ||DV3TM
Professional
H689G- 2013
6P6GT
QRF69-
) N33WK- .
SGENERALOGXXXXE|| ViNdOWs 11 || i ned  [[Hktem- |50t INomiFicaTIONS |3RQ6B
Pro 365 Apps
3XH63-
GF4C2
KBDQS8-
Windows 10 BNP68- Office Hogar
SGENERAL070343E Licensed 9PWJC- y Empresas ||LICENSED Mo8YK
Pro
YVJ7D- 2016
MDW6C
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e Lamayoria de los sistemas operativos Windows estdan licenciados
correctamente.

o Seidentificé al menos un equipo con Windows en estado “Notification” (posible
problema de activacién).

e Hay varios equipos con Microsoft 365 en estado “NOTIFICATIONS”

e Persisten equipos con Windows 7, lo cual representa riesgo de seguridad y
cumplimiento en ambientes institucionales.

También se realizé un analisis a todos los softwares instalados, identificando si requieren
licencia o son de uso libre.

Tabla de analisis de legalidad del software instalado

Fechad
Nombre del Software Editor echa ”e Tipo de Licencia
Instalacion

7-Zip Igor Pavlov No registra  ||Software libre / Open Source

Licencia comercial (requiere

Adobe Acrobat (64-bit) Adobe 09/12/2025 . . . .
suscripcion o licencia corporativa)

Adobe Systems

Adobe Acrobat Reader 07/01/2026 Gratuito / Freeware

Incorporated
Google Chrome Google LLC 17/03/2026 Gratuito / Freeware
Mozilla Firefox Mozilla No registra  ||Software libre / Open Source
. Microsoft Incluido con el sistema operativo
Microsoft Edge ) 18/03/2026 . P !
Corporation Gratuito
Microsoft Office Professional [|Microsoft No registra Licencia comercial por volumen
Plus 2019 Corporation & (requiere verificacién institucional)
Aplicaciones de Microsoft 365 ||[Microsoft No registra Suscripcién empresarial
para negocios Corporation & (Licenciamiento corporativo)
. . Microsoft . Incluido en Windows [ Freemium
Microsoft OneDrive No registra !

Corporation empresarial

Licencia comercial (desde versiones
Java 8 Update 461 Oracle Corporation |[16/12/2025 recientes requiere licencia para uso
empresarial)

Network Inventory Advisor  ||ClearApps 18/03/2026 Licencia comercial
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HP

Fechade
Nombre del Software Editor ., Tipo de Licencia
Instalacion

OCS Inventory NG
OCS Inventory NG Agent y Noregistra ||Software libre

Team
RustDesk RustDesk No registra ||Open Source

Zoom . . . .

L. . Freemium / Licencia comercial
Zoom Workplace Communications, No registra ,
segun uso
Inc.
. . Licencia comercial (generalmente
PaperStream Capture PFU Limited No registra . ,
asociada a hardware del escaner)
Epson Scan [ Componentes Seiko Epson Incluido con el hardware
. 11/09/2024 . o
Epson Corporation (driver/software propietario)
HP Drivers y Plugins (LaserJet
y . gins ( ’||Hewlett-Packard / . .

Dropbox Plugin, Google Drive No registra ||Incluido con el hardware

Plugin)

Microsoft Visual C++
Redistributable (varias
versiones)

Microsoft
Corporation

Componentes redistribuibles

Varias fechas .
permitidos

Microsoft

Internet Explorer 11 . No registra ||Incluido en Windows (legado)
Corporation
Update for x64-based
P 4 Microsoft o . .
Windows Systems 02/07/2025  ||Actualizacion del sistema operativo

C ti
(KB5001716) orporation

Observaciones

1. El software Adobe Acrobat (version completa) debe verificarse contra el
inventario de licencias adquiridas por la entidad.
2. Seidentificé Java Oracle instalado, el cual en entornos institucionales puede
requerir licenciamiento empresarial vigente.
3. Lamayoria de los demas programas corresponden a:
o software libre,
o navegadores gratuitos,
o controladores de hardware,
lo cual reduce el riesgo de incumplimiento de licencias.
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Si identificaron en dos equipos, los siguientes software que requiere revisién por parte
de la Direccién TIC, dado que su uso requiere licencias, lo equipos estdn asociados a los
siguientes usuarios: SECDESEC02XXXXE y SECDESEC01XXXXE

Fecha de . . .
Nombre del Software Editor ., Tipo de Licencia
Instalacién
Libre para uso individual (restricciones
Anaconda Anaconda Inc. No disponible
3 P comerciales) (VMAS CDN)
Maxon Cinema 4D Maxon No disponible ||Requiere licencia (propietaria)

Oracle

Oracle (componentes) Corporation

No disponible ||Requiere licencia (propietaria)

BDE (Borland Database

Engine) Borland No disponible ||Propietaria (uso restringido)

Sophos [ Kaspersky Sophos Ltd /

No disponible ||[Requiere licencia (suscripcion
(antivirus) Kaspersky P i ( pcién)

IV. RECOMENDACIONES

1. Fortalecimiento del control de inventario de activos tecnolégicos

Se evidencid una alta cantidad de equipos sin placa o identificacién de inventario, lo
que representa una debilidad en el control de activos.

Recomendaciones:

Implementar un inventario Unico institucional de hardware y software,
integrado con el sistema de activos fijos de la entidad.
e Asignar placas de inventario obligatorias a todos los equipos de cémputo,
incluyendo portatiles.

o Establecer un procedimiento formal para:

o Alta de equipos.

o Traslado entre dependencias.

o Bajay disposicion final de equipos y software.
» Integrar el inventario con herramientas de monitoreo como Network Inventory
Advisor para mantener informacidn actualizada.
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2. Gestion y control del licenciamiento de software
El andlisis evidencié:

e Varios equipos con Microsoft 365 en estado “NOTIFICATIONS”.

e Unequipo con sistema operativo en estado de activacion pendiente o
notificacion.

» Software que potencialmente requiere licenciamiento (Adobe Acrobat
completo, Java Oracle, entre otros).

Recomendaciones:

e Realizar una revisién integral del licenciamiento institucional de Microsoft,
validando:
o Contratos de licenciamiento corporativo.
o Numero de licencias activas vs. nimero de usuarios.
e Regularizar la activacion de los equipos que presentan estado Notification para
evitar incumplimientos.
e Consolidar un repositorio documental de licencias que contenga:
Contratos
Facturas
Certificados de licenciamiento
o Claves institucionales.

e}

e}

3. Verificacién de software que requiere licencias especiales

Se identificaron softwares que requieren validacién o licenciamiento institucional,
especialmente en algunos equipos.

Software que requiere revision:

o Anaconda3 (uso corporativo restringido).
e Maxon Cinema 4D.

e Componentes Oracle.

o BDE (Borland Database Engine).

e Adobe Acrobat versién completa.

o JavaOracle (en entornos empresariales).
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Recomendaciones:

e Realizar una verificacion técnica por parte de la Direccidn TIC sobre la necesidad
real de estos programas en la entidad.
o Validar si:
o Existen licencias vigentes.
o El software fue autorizado para su instalacién.
e Encaso de no contar con licencias:
o Desinstalar el software.
o Sustituir por alternativas institucionales o de software libre.
o Establecer una politica de instalacion de software autorizado.

4. Actualizacién tecnoldgica y mitigacion de riesgos de seguridad

Se identificaron equipos con Windows 7, sistema operativo que ya no cuenta con
soporte oficial.

Recomendaciones:

e Implementar un plan de actualizacion tecnoldgica obligatorio para equipos con
sistemas operativos obsoletos.
e Priorizar la migracion a:
o Windows 10 o Windows 11 con soporte vigente.
e Evaluarsilos equipos que mantienen sistemas antiguos:
o Deben actualizarse o
o Deben darse de baja por obsolescencia tecnoldgica.

6. Fortalecimiento del seguimiento y monitoreo permanente

El ejercicio realizado fue sobre una muestra de equipos, lo cual es adecuado para
auditoria, pero se recomienda ampliar el control institucional.

Recomendaciones:

e Implementar un sistema permanente de monitoreo del software instalado en
todos los equipos de la entidad.
e Programar escaneos automaticos trimestrales.
e Generarreportes periddicos para:
o Oficina de Control Interno
o Direccidon TIC
o Comité Institucional de Gestidn y Desempefio.
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